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	        Администрация 

   сельского поселения 

            «Пезмег»


	ТШÖКТÖМ



	  РАСПОРЯЖЕНИЕ

	          от 20 декабря 2023 года
	                         №  50– р

	
	

	(Республика Коми, Корткеросский район, Пезмег) 


 Об утверждении Инструкции по внутриобъектовому режиму в администрации сельского поселения «Пезмег» 

1. Утвердить Инструкцию по внутриобъектовому режиму в администрации сельского поселения «Пезмег», согласно приложению.

2. Ответственному лицу за организацию контролируемой зоны в своей деятельности руководствоваться Инструкцией по охране контролируемой зоны администрации сельского поселения «Пезмег».

3. Контроль за исполнением настоящего распоряжения, оставляю за собой.

Основание:

Требования Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Приказа ФСТЭК от 11 февраля 2013 г. № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

Приказа ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» и принятых в соответствии с ними нормативных правовых актов и методических документов, с учетом методических рекомендаций и информационных писем Федеральной службы по техническому и экспортному контролю.

Глава сельского поселения «Пезмег»                                    А.А.Торопов
Приложение 

к распоряжению администрации

 сельского поселения «Пезмег» 

от 20 декабря 2023 года № 49-р

ИНСТРУКЦИЯ

по внутриобъектовому режиму в администрации 

сельского поселения «Пезмег»
1. Общие положения

Настоящая Инструкция разработана в целях обеспечения сохранности материальных ценностей, защиты конфиденциальной информации, обеспечения личной безопасности сотрудников и посетителей администрации сельского поселения «Пезмег»  с использованием контроля и разграничения доступа лиц в служебные помещения, а также контроля за перемещением материальных ценностей администрации сельского поселения «Приозёрный».

 1.1. Внутриобъектовый режим контролируемой зоны администрации сельского поселения «Пезмег» устанавливаются в целях:

- защиты жизни и здоровья сотрудников и посетителей администрации сельского поселения «Пезмег»;

- защиты конфиденциальной информации администрации сельского поселения «Пезмег»;

- предотвращения фактов хищений материальных ценностей администрации сельского поселения «Пезмег»;

- исключения возможности несанкционированного доступа в контролируемую зону администрации сельского поселения «Пезмег»;

- установления порядка допуска сотрудников и посетителей в помещения администрации сельского поселения «Пезмег». 

1.2. Ответственность за осуществление внутриобъектового режима возлагается на ответственных за состоянием кабинета.

1.3. Требования Инструкции обязательны для выполнения всеми сотрудниками администрации сельского поселения «Пезмег».

1.4. Требования Инструкции не являются исчерпывающими для помещений, в которых хранятся и обрабатываются сведения, составляющие государственную тайну Российской Федерации, а также выделенных помещений.

1.5. Основаниями для разработки Инструкции являются следующие нормативные правовые акты и методические документы:

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Указ Президента Российской Федерации от 06 марта 1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера»;

Приказ ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

Приказа ФСТЭК от 11 февраля 2013 г. № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»,

Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

Приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием СКЗИ, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности, утвержденные руководством 8 Центра ФСБ России 31 марта 2015 г. № 149/7/2/6-432;

«Специальные требования и рекомендации по технической защите конфиденциальной информации» (СТР-К) (утверждены приказом Гостехкомиссии России от 30 августа 2002 г. № 282).

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

2.1. Внутриобъектовый режим – комплекс организационно‑технических мероприятий, регламентирующих пребывание и перемещение лиц на объекте в соответствии с требованиями внутреннего трудового распорядка, личной безопасности и защиты конфиденциальной информации.

2.2. Контролируемая зона – пространство, в котором исключено неконтролируемое пребывание лиц, не имеющих права постоянного или разового доступа. 

2.3. Нарушитель – лицо, совершившее или пытающееся совершить несанкционированное действие, а также лицо, оказывающее ему в этом содействие.

2.4. Охраняемый объект – сотрудники, посетители, помещения, носители информации, а также материальные ценности администрации сельского поселения «Пезмег».

2.5. Периметр – граница контролируемой зоны администрации сельского поселения «Пезмег».

2.6. Постороннее лицо – лицо, не являющееся сотрудником и получившее на законных основаниях доступ в помещения администрации сельского поселения «Пезмег».

2.7. Сотрудник – лицо, имеющее постоянный санкционированный доступ в помещения администрации сельского поселения «Приозёрный» на основании заключенного трудового договора.

3. ОБЕСПЕЧЕНИЕ РЕЖИМА КОНТРОЛИРУЕМОЙ ЗОНЫ

3.1. Все помещения, занимаемые администрацией сельского поселения «Пезмег», являются частями контролируемой зоны администрации сельского поселения «Пезмег».

3.2. Режим контролируемой зоны обеспечивается внутриобъектовым режимом здания, в которой расположена администрация сельского поселения «Пезмег».

3.4. Доступ посторонних лиц в контролируемую зону должен осуществляться в соответствии с правилами внутриобъектового режима здания.

4. ОБЕСПЕЧЕНИЕ РЕЖИМА РЕЖИМНОЙ ЗОНЫ

4.1. Режимной зоной администрации сельского поселения «Пезмег» являются кабинеты сотрудников, которые являются местами хранения персональных данных, в которых размещены СКЗИ, архивы, места хранения документов для служебного пользования.

4.2. Для каждого из помещений режимной зоны определяется перечень лиц, имеющих право самостоятельного доступа в помещения. 

4.3. Любые иные лица, в том числе сотрудники администрации сельского поселения «Пезмег», за исключением Главы СП «Пезмег» может находиться в режимной зоне только в присутствии лиц, имеющих право самостоятельного доступа в помещения.

4.4. По окончании рабочего дня помещения режимной зоны должны закрыты и опечатаны последним уходящим сотрудником после осмотра помещения и закрытия всех окон.

4.5. Ключ от помещений режимной зоны должен быть помещен в пенал, который после помещения в него ключа подлежит опечатыванию.

4.6. При вскрытии помещений проверяется целостность дверей, замков, наличие печати и ее соответствие печати на пенале.

4.7. При возникновении любых нарушений ставится в известность Ответственный.

4.8. Окна режимной зоны должны быть оборудованы жалюзи.

4.9. Перечень помещений, являющихся частью режимной зоны, определяется в организационно-распорядительной документации администрации сельского поселения «Пезмег» по защите персональных данных и порядке обращения с СКЗИ. 

5. КОНТРОЛЬ ЗА ОБЕСПЕЧЕНИЕМ РЕЖИМА КОНТРОЛИРУЕМОЙ ЗОНЫ

5.1. Контроль за обеспечением режима контролируемой зоны осуществляет Ответственный в форме плановых и внеплановых проверок.

5.2. Плановая проверка осуществляется не реже одного раза в год путем проверки знания сотрудниками порядка и правил обеспечения режима контролируемой зоны и соблюдения ими требований настоящей Инструкции.

5.3. Внеплановая проверка осуществляется при возникновении инцидента, связанного с нарушением режима контролируемой зоны и проводится в рамках служебной проверки.

5.4. Результаты проверки оформляются актом и утверждаются Главой СП «Пезмег».

5.5. По результатам проверки должен быть разработан план-график работ по устранению нарушений, который подлежит обязательному включению в годовой план мероприятий по защите информации в администрации сельского поселения «Пезмег».

6. ОТВЕТСТВЕННОСТЬ СОТРУДНИКОВ ЗА ОБЕСПЕЧЕНИЕ РЕЖИМА КОНТРОЛИРУЕМОЙ ЗОНЫ

6.1. Все сотрудники администрации сельского поселения «Пезмег» несут персональную ответственность за неисполнение положений настоящей инструкции в соответствии с законодательством Российской Федерации.

6.2. В случае неисполнения (ненадлежащего исполнения) положении настоящей Инструкции в отношении сотрудника администрации сельского поселения «Пезмег» проводится служебная проверка.

6.3. По результатам служебной проверки сотрудник может быть привлечен к дисциплинарной ответственности, а в случае наличия в его действиях состава преступления (или административного правонарушения) администрации сельского поселения «Пезмег» направляет сведения о преступлении (правонарушении) в правоохранительные органы. 
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